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安全加密的门限签名混淆 
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摘  要：针对门限签名密钥泄露的安全问题，首先提出了一个加密门限签名功能，并对所提功能混淆，混淆电路

的输出可交给任意第三方执行，不会泄露门限签名密钥的信息。然后定义了加密门限签名功能和混淆器的安全模

型，存在不可伪造性和平均情况虚拟黑盒性质，并对其正确性和安全性进行证明。理论和仿真实验分析表明，对

加密门限签名的混淆具有可行性。 
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Secure obfuscation for encrypted threshold signatures 
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Abstract: Aiming at the key leakage security problem of the threshold signature, an encrypted threshold signature func-
tionality was firstly proposed and securely obfuscated. The output of obfuscated circuit could be implemented by any 
third party without revealing the private key of threshold signature. Secondly, the security models of encrypted threshold 
signature functionality and the obfuscator were defined, such as the existential unforgeablity and the average case virtual 
black box property, and its correctness and security were proved. The analyses of theory and simulation experiment show 
that the obfuscation for encrypted threshold signature has feasibility.  
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1  引言 

门限签名的概念由 Desmedt[1]提出。在 ( , )k n 门

限签名方案中，当参与者数等于或大于门限值 k 时，

才可以生成有效的签名。门限签名具有权力分散、

风险分担等特点，因此门限签名方案被广泛研究和

讨论[2-6]。为了满足不同的应用需求，研究者提出了

不同性质的门限签名，如适合移动互联网的门限群

签名[7]、实现区块链技术的门限环签名[8]、解决船

舶自组网认证问题的门限代理签名[9]等。然而，门

限密码体制的安全性建立在私钥安全的前提下，一

旦私钥泄露系统将存在较大的安全隐患。例如，在

白盒攻击环境中，攻击者通过观察或者执行密码软

件很容易获得密钥信息，因此需要对其中的私密信

息，特别是密钥信息进行保护。 
混淆可以有效解决密钥泄露的问题，混淆是将

一段程序转换成另一段不可理解的程序的过程，但

不泄露其秘密信息。混淆具有极好的安全性和保密

性，可应用于云计算[10]和隐私保护领域[11]。混淆的

形式化定义由 Barak 等[12]提出，该定义包括以下几
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个方面：1) 功能性，混淆后的程序与原程序具有同

样的功能；2) 效率性，混淆的程序运行时间是原程

序运行时间的多项式级别；3)安全性，任何敌手在

获得混淆的程序后，不能从中获得任何有用的信

息。2007 年，Hohenberger 等[13]提出对传统密码学

功能的混淆，实现了对重加密功能的混淆，解决了

解密密钥的暴露问题，同时提出能够应用密码学的

重要安全性质——平均情况虚拟黑盒性质（ACVBP, 
average case virtual black box property），并在判定

性线性假设下证明了混淆的安全性。受文献[13]的
启发，2010 年，Hada[14]在欧洲密码会议上利用混

淆为增加签名安全性提出了一种有效的方法——
加密签名功能的混淆，即用 Waters 签名[15]和线性

加密方案[16]构造了一个加密签名功能，对其私密信

息签名私钥进行安全混淆，实现了密钥保护。利用

同样的方法，不同的加密签名的混淆方案被提出，

如加密群签名的混淆[17]、加密环签名的混淆[18]、加

密基于身份签名的混淆[19]等，上述方案从不同的签

名性质研究了混淆的可能性。 
针对门限签名（TS, threshold signature）密钥

安全存储的问题，本文对门限签名的密钥进行混

淆，密钥信息以密文形式隐藏在算法中，有效地

保护了门限签名的密钥。所提混淆算法保证可信

第三方不能伪造该签名，从而降低了可信第三方

的权限。最后，在标准模型下证明了加密门限签

名（ETS, encrypted threshold signature）的混淆器的

安全性。 

2  预备知识 

2.1  基础知识和双线性映射 
记{ }t tC ∈ 为一类概率电路，其中， tC 是一个多

项式电路的集合， tC 输入长度为 t 的多项式 in ( )l t ，

输出为 out ( )l t 。 ( )Cy A x← 表示预言机 A 访问电路C
的情况下，以 x为输入，输出 y 。 CM 表示算法 M

抽样访问电路 C ，其输入值只包含常规值。电路

{ }t tC ∈= 的混淆器（Obf）是一个概率多项式的

编译器，以一个概率电路 tC C∈ 为输入，输出一个

难以理解的概率电路 Obf ( )C C′ = ，且Obf ( )C 实现

的功能和C 相同。 
定义 1  双线性映射。设 q 是一个大素数，

TG G和 是 2 个有着相同素数阶 q的乘法循环群， g
是G 的生成元。一个双线性映射 : Te G G G× → 在

G 上满足以下性质。 

1) 双线性。对任意的 ,g h G∈ ，存在 , qa b Z∈ ，

使 ( , ) ( , )a b abe g h e g h= 。 
2) 非退化性。存在 , qa b Z∈ ，使 ( , ) 1a be g g ≠ 。 

3) 可计算性。对所有的 ,g h G∈ ，存在有效算

法计算 ( , )e g h 。 
2.2  线性加密方案 

为了构造加密门限签名的混淆，本节详细描述

线性加密方案[16]和门限签名方案[6]。线性加密方案

包含以下 3 个算法。 
1)密钥生成算法 KG。设 g 是G 的生成元，随

机选择 , qa b Z∈ ，输出私钥 sk ( , )e a b= 和公钥

1 2pk (pk ,pk ) ( , )a b
e e e g g= = 。 

2)加密算法 Enc。输入公钥 pke 和消息 M ，随

机 选 择 1 2, qx x Z∈ ， 输 出 密 文 1 2 3( , , )C C C C= =  
1 2 1 2

1 2(pk ,pk , )x x x x
e e g M+ 。 
3) 解密算法 Dec。输入私钥 sk ( , )e a b= 和密文

C ，输出 3
1 1

1 2
a b

C
M

C C
= 。 

为了保证 ETS 的混淆算法输出的概率性，要确

保 pke 关于密文可重随机化，即重随机化算法。 
重随机化 ReRand 算法。给定公钥 pke 和密文

C ， 随 机 选 择 1 2, qx x Z′ ′ ∈ ， 密 文 重 随 机 化 为

1 2 1 2
1 2 3 1 1 2 2 3( , , ) ( pk , pk , )x x x x

e eC C C C C C C g′ ′ ′ ′+′ ′ ′ ′= = =  
1 1 2 2 1 2 1 2+ +

1 2(pk ,pk , )x x x x x x x x
e e g M′ ′ ′ ′+ + + 。 

文献[16]证明了在判定性线性假设成立的条件

下，线性加密方案满足选择明文攻击下具有不可区

分性 (IND-CPA, indistinguish ability under chosen 
plaintext attack)。 
2.3  (k, n)门限签名方案 

1) 系统建立Setup算法。输入安全参数 1λ 、k

和 n ，其中， k 表示门限值， n 表示参与者数，且

1 k n≤ ≤ 。输出素数 q阶循环乘法群G 和 TG ，g 为

群G 的生成元， : Te G G G× → 为一个双线性映射。

设群体成员的集合 1 2( , , , )nP P P P= ，可信中心随机

选择 0 qa Z∈ ， 2 1 2, , ( , , , )ng u u u u G′ = ∈U ，计算

0
1

ag g= ，执行以下步骤。 
① 随机选取 1 2 1, , , k qa a a Z− ∈ ，构造次数为

1k − 的多项式 1
0 1 1( ) , ( ) ( )k

k qf x a a x a x f x Z x−
−= + + + ∈ ，

计算私值分片 ( )
2sk f i

i g= ，将 ski 秘密分发给参与者

iP ，其中 {1,2, , }i n∈ 。 
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② 计算公共验证密钥 (1) (2)( , , ,f fg g=VK  
( ) )f ng ，公开VK。 
输出公钥 1 2={ , , , , , , , , , }Tp q G G e g g g u′ U VK ，保

密 0a 、 ( )f x 和 1 2(sk ,sk , ,sk )n=SK 。 
2) 部分签名生成 SS 算法。输入私钥分片

ski 、公钥 p 和 1 {0,1}n
nm m m= ∈ ， iP 随机选择

i qr Z∈ ，计算并输出部分签名 1 2( , ) (ski i i iσ σ σ= =  

1

( ) , )i i i

n
m r r

i
i

u u g
=

′∏ ，其中 {1,2, , }i n∈ 。 

3) 部分签名验证 SV 算法。输入部分签名

1 2( , )i i iσ σ σ= 、 1 {0,1}n
nm m m= ∈ 和公钥 p ，验证

等式 1 2 2
1

( , ) ( , vk ) ( , )i

n
m

i i i i
i

e g e g e u uσ σ
=

′= ∏ 是否成立。

若成立，表示签名有效；否则签名无效。 
4) 合成签名 SC 算法。输入 k 份有效的部分签

名 1 2( , )j j j i Φσ σ σ ∈= ，其中，集合 {1,2, , }nΦ ⊂ ，

且 kΦ| |= ，计算
, ,

j
i j j i

i
j iΦ

λ
∈ ≠

−
=

−∏ ，输出合成签名

1 2 1 2( , ) ( ( ) , ( ) )j j
j j

j j

λ λ

Φ Φ

σ σ σ σ σ
∈ ∈

= = ∏ ∏ 。 

5)签名验证 Verify 算法。给定公钥 p 、

1 {0,1}n
nm m m= ∈ 和签名 1 2( , )σ σ σ= ，验证等式

1 2 1 2
1

( , ) ( , ) ( , )i

n
m

i
i

e g e g g e u uσ σ
=

′= ∏ 是否成立。若成立，

表示签名有效；否则签名无效。 
文献[6]证明了门限签名方案是存在性不可伪

造的。 

3  加密门限签名的混淆 

ETS 构造混淆的思想是“先对消息进行门限签

名，然后加密该门限签名”等价于“先加密门限签

名的私钥分片，再用加密的私钥分片生成门限签

名”。前者是 ETS 功能，“加密门限签名的私钥分片”

是对 ETS 功能的混淆，“用加密的私钥分片生成门

限签名”是执行混淆程序。 
3.1  ETS 功能 

为 了 实 现 ETS 功 能 ， 定 义 一 类 电 路

ETS { }Cλ λ∈= ，并对其混淆。Cλ 是有关 , ,pkepC SK 的

电路集合，可从 ,SK,pkepC 提取参数 ( , ,pk )ep SK ，其

中 , ,pkepC SK 能实现 ETS 功能 , ,pkETS
ep SK 。给定 p 、pke

和门限签名私钥SK。 , ,pkETS
ep SK 功能定义如下，若

输入的m 为特殊值 keys 时，则输出 ( ,pk )ep ；否则

对消息 m 进行加密门限签名，即先门限签名后加

密，具体如下。 
1) 按照 SS 算法、SV 算法和 SC 算法生成门限

签名 1 2( , )σ σ 。 
2) 加 密 门 限 签 名 。 运 行 算 法

1 2 1 2( , ) (Enc(pk , ),Enc(pk , ))e eS S σ σ← ， 计 算

1
1 11 12 13 1( , , ) (pk ,x

eS S S S= = 2 1 2
2 1pk , )x x x

e g σ+ ， 2 21( ,S S=  
1 2 1 2

22 23 1 2 2, ) (pk ,pk , )y y y y
e eS S g σ+= ， 其 中 1 2 1, , ,x x y  

2 qy Z∈ ，输出 1 2( , )S S 。 

通过验证算法 ETS.Verify 验证 ETS 功能

, ,pkETS
ep SK 的正确性。 

验 证 算 法 ETS.Verify 。 给 定 公 钥 p 、

1 {0,1}n
nm m m= ∈ 、 1 2( , )S S 和 sk ( , )e a b= ，首先

解 密 3
1 1

1 2

1,2i
i

a b
i i

S
i

S S
σ = =， 。 然 后 验 证 等 式

1 2 1 2
1

( , ) ( , ) ( , )i

n
m

i
i

e g e g g e u uσ σ
=

′= ∏ 是否成立。若成立，

表示签名有效；否则签名无效。 
实现 ETS 功能的电路包含门限签名私钥分片

SK，得到原始电路的恶意操作者可从中提取签名私

钥SK。3.2 节将利用混淆器解决保护SK的问题。 
3.2  ETS 功能混淆器的构造 

ETS 混淆器 ETSObf 的输出与 , ,pkepC SK 相同。

ETSObf 算法先对私钥 1 2(sk ,sk , ,sk )n=SK 进行线

性加密生成一个新的私钥 1 2(sk ,sk , ,sk )n=SK ，然

后 利 用 ski 生 成 签 名 。 给 定 , ,pkepC SK ， 包 含

( , ,pk )ep SK ，构造的混淆器 ETSObf 定义如下。 
1) 提 取 pke 、 ski 和 p ， 运 行 1( ,i iC C=  

1 2
2 3 1 2, ) (pk ,pk ,sk ) Enc(pk ,sk )i ix x

i i e e i e iC C = ← ，得到

1 2sk ski ix x
i ig += ， iC 是 对 ski 的 加 密 ， 计 算

1 2vk vki ix x
i ig += ， 1 2,i i qx x Z∈ 。令 1 2

1 2(pk ,pk ,i ix x
e ez =  

sk )i ，其中 {1,2, , }i n∈ 。 
2) 构造并输出混淆电路 , ,pkep zR 。若输入的m 为

函 数 keys 时 ， 则 输 出 ( ,pk )ep ； 否 则 给 定

1 {0,1}n
nm m m= ∈ 、 1 2pk (pk ,pk )e e e= 、p 、vki 和

1 2
1 2, 3 1 2( , ) (pk ,pk ,sk )i ix x
i i i e e iz c c c= = ，其中 {1,2, , }i n∈ ，

执行如下算法。 
① 部分签名算法。随机选择 i qr Z′∈ ，计算部分

签名 1 2 i
1

( , ) (sk ( ) , )i i i

n
m r r

i i i i
i

u u gσ σ σ ′′

=

′= = ∏ 。验证等式
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1 2 i 2
1

( , ) ( , vk ) ( , )i

n
m

i i i
i

e g e g e u uσ σ
=

′= ∏ 是否成立。若成

立，签名有效；否则签名无效。 
② 合成签名算法。输入 k 份有效的部分签名

1 2( , )j j j jσ σ σ ∈= Φ ，其中集合 {1,2, , }n⊂Φ ，且

Φ k| |= ，计算
, ,

j
i j j i

i
j i

λ
∈ ≠

−′ =
−∏

Φ

，输出合成签名

1 2 1 2( , ) ( ( ) , ( ) )j j
j j

j j

λ λσ σ σ σ σ
′ ′

∈ ∈

= = ∏ ∏
Φ Φ

。 

③ 重随机化ReRand 算法。对密文 1 2( , )σ σ σ= 重

随机化，计算
1

1 1 1 2 2( ) pk , ( )
j j

j j j

x

j e j
j j

c c c c
λ

λ λ∈

′
′ ′

∈ ∈

∑
= = = =∏ ∏Φ

Φ Φ

 

2

2pk
j j

j
x

e

λ
∈

′∑
Φ ，随机选择 1 2 1 2, , , qx x y y Z′ ′ ′ ′ ∈ ，运行算法

1 1 2 1ReRand(pk , , , )e c cσ σ← ， 2 2Enc(pk , )eσ σ← ，

计 算 得 到 1 2 1 2
2 1 2 2(pk ,pk , )y y y y

e e gσ σ′ ′ ′ ′+= 和 1σ =  
1 1 2 2

1 2 1 2
1 1 2 2 1 1 2( pk , pk , ) (pk ,pk ,

j j j j
j j

x x x x
x x x x

e e e ec c g Φ Φ

λ λ

σ ∈ ∈

′ ′ ′ ′+ +
′ ′ ′ ′+

∑ ∑
=

1 2
1)x xg σ′ ′+ ，输出 1 2( , )σ σ 。 

在实现 ETS 功能的混淆电路中，可信中心没有

用分发给参与者 iP 的私钥分片 sk i 生成门限签名，

而是用加密后的私钥分片 sk i 进行签名，这样可信

中心不能伪造该签名，从而降低了其权限。 

4  ETS 混淆器的安全性定义和分析 

本节主要分析 ETS 混淆器 ETSObf 的安全性。

ETS 混淆器 ETSObf 的安全定义包括 ACVBP 和存在

不可伪造性。对混淆器 ETSObf 的 ACVBP 对预言询

问做了一定的限制，即满足有关联预言机集

sk( )={SS( ,sk , ), 1,2, , }=SS
iiT C p m i n= 和 ( )R C =  

1{ , 1} CoCorrup rruptition on kk | | −| | − = ≤≤ ΦΦ 的 ACVBP，
其中 1Corruption k| | −≤Φ 表示敌手预言询问Corruption

最多只能获得 1k − 份私钥分片。 
4.1  ETS 混淆器的安全性定义 

定义 2  功能保护性。设 Obf 是一个概率多项

式混淆器， { }Cλ λ∈= 为概率电路，若对任意的

C Cλ∈ ，使下式成立。 

 ( )Pr[ Obf ( ) : , ( ), ( ) 0] 1C C t C t C t′ ′← ∀ = =  

其中，
( )out{0,1}

( ( ), ( )) Pr[ ( ) : ]
ly

C t C t o C t o y
λ∈

′ = ← = −∑  

Pr[ ( ) : ]o C t o y′← = 表示 ( )C t 与 ( )C t′ 的统计距离。 

定义 3  关于有关联预言机 ( )T C 和 ( )R C 的

ACVBP。设概率电路 { }Cλ λ∈= ，令 ( )T C 和 ( )R C

为一组与电路 C 有关联的预言机集合，Obf 是电

路 { }Cλ λ∈= 的混淆器。对任意的C Cλ∈ ，若以下

条件成立， 则称 C 的混淆器 Obf 满足有关联预言

机 ( )T C 和 ( )R C 的 ACVBP： 存在概率多项式算法

S (模拟者)，概率多项式算法 D (区分者)，充分大的

数 λ ∈ ， 任 意 的 多 项 式 ( )p ⋅ ， 任 意 的
poly( ){0,1}z λ∈ ，有 

 
, ( ), ( )

, ( ), ( )

;
Pr : 1Obf ( );

( , );

;
1Pr : 1(1 , );
( )

( , );

C T C R C

C

C T C R C

C C
bC C

b D C z

C C
bC S z

p
b D C z

λ

λ

λ

λ

←⎡ ⎤
⎢ ⎥′ = −←⎢ ⎥
⎢ ⎥′←⎣ ⎦

←⎡ ⎤
⎢ ⎥= <′′ ←⎢ ⎥
⎢ ⎥′′←⎣ ⎦

 

其中， , ( ), ( )C T C R CD 表示以抽样预言的方式询问 C、
( )T C 、 ( )R C 。 

定义 4  ETS 功能的存在不可伪造性。设 Obf
是电路 { }Cλ λ∈= 的混淆器。称 TS 关于 ETS 功能

满足存在不可伪造性，若以下条件成立：即对多项

式时间的敌手 A，充分大λ∈ ，任意多项式 ( )p ⋅ ，

任意的 poly( ){0,1}z λ∈ ，有 

1
skSS ,Corruption

( , ) Setup(1 , , ),(sk ,pk ) KG( );
1Pr ( , , ) ( , ,pk , );
( )

Veriy( , , ) 1, ;

k
i

e e

e

p k n p

m Q A p z
p

m p m Q

λ

σ
λ

σ

| | −

⎡ ⎤← ←
⎢ ⎥
⎢ ⎥← <
⎢ ⎥= ∉⎢ ⎥⎣ ⎦

VK
≤

SK
Φ

 

其中，
k 1

skSS ,CorruptioniA
| | −≤Φ

表示 A 进行抽样预言询问

SS
isk 和 1Corruption k| | −≤Φ ，Q是敌手 A进行适应性询

问 skSS
i
的一组消息集合。 

定义 5  ETS 混淆器的存在不可伪造性。设

Obf 是电路 { }Cλ λ∈= 的混淆器。称 TS 关于 ETS

混淆器 Obf 满足存在不可伪造性，若以下条件成

立：即对多项式时间的敌手 A，充分大λ ∈ ，任

意多项式 ( )p ⋅ ，任意的 poly( ){0,1}z λ∈ ，有 

k 1
skSS ,Corruption

( , ) Setup(1 , , ),(sk ,pk ) KG( );
Obf ( );

Pr
( , , ) ( , , ,pk , );

Verify( , , ) 1, ;

1
( )

i

e e

e

p k n p
C C

m Q A p C z
m p m Q

p

λ

σ
σ

λ

| | −

⎡ ⎤← ←
⎢ ⎥′←⎢ ⎥ <⎢ ⎥′←⎢ ⎥
⎢ ⎥= ∉⎣ ⎦

≤

SK

VK
Φ
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其中，表示A进行预言询问 skSS
i
和 1Corruption k| | −≤Φ ，

Q是敌手 A 进行适应性询问 skSS
i
的一组消息集合。 

4.2  ETS 混淆器的安全性分析 
定理 1  功能保护性。设 , , epC Cλ∈pkSK 和

ETS, , , ,Obf ( )
e ep z pR C=pk pkSK ，则对任意的输入，

, , epC pkSK 和 , , ep zR pk 的输出分布是相同的。 

证明  设 ( , )a b
e g g=pk ，若输入消息m 为特殊

值 keys 时 ， 则 输 出 ( ,pk )ep ； 否 则 对

1 {0,1}n
nm m m= ∈ ， 运 行 SS( ,sk , )(i i m ipσ ← ∈  

{1,2, , })n 和 1 2( , ) SC( , )( )j jσ σ σ← ∈Φ Φ ， 得 到

1 2 1 2( , ) ( ( ) , ( ) )j j
j j

j j

λ λσ σ σ σ
∈ ∈

= ∏ ∏
Φ Φ

。运行算法 1 2( , )S S ←  

1 2(Enc(pk , ),Enc(pk , ))e eσ σ ， 随 机 选 取 1 2 1, , ,x x y  

2 qy Z∈ ，计算 1S 和 2S 如下 

 

1 2 1 2

1 2 1 2

1 2 1 2

1 1 2 1

1 2 1

1 2
1

(pk ,pk , )

(pk ,pk , ( ) )

(pk ,pk , (sk ( ) ) )

j

j ji

x x x x
e e

x x x x
e e j

j

n
rmx x x x

e e j i
j i

S g

g

g u u

λ

λ

σ

σ

+

+

∈

+

∈ =

= =

=

′

∏

∏ ∏

Φ

Φ

 

 
1 2 1 2

1 2 1 2

2 1 2 2

1 2

(pk ,pk , )

(pk ,pk , ( ) )j j

y y y y
e e

ry y y y
e e

j

S g

g g λ

σ+

+

∈

= =

∏
Φ

 

, ,pkepC SK 的 输 出 为 1 2( , )S S 。 同 理 ， 计 算

ET, ,pk , ,p 1 2S kObf ( ) ( , )
e ep z pR C σ σ== SK ，随机选取 1 2, ,x x′ ′  

1 2, qy y Z′ ′ ∈ ，计算 1 2( , )σ σ 如下 

 

1 1 2 2

1 1 2 2
1 2

1 1
1 2

2 2
1

1 11 21 31 1 2

1 1 2

1
1

2

( , , ) (pk ,pk ,

( ) ) (pk ,pk ,

(sk ( ) ) ) (pk ,

pk ,

j j j j
j j

j j j j
j j j

j j
j j ji

j j
j

x x x x

e e

x x x x
x x

j e e
j

x xn
rmx x

j i e
j i

x x
x x

e

C C C

g

g u u

g

λ λ

λ λ
λ

λ
λ

λ

σ

σ

∈ ∈

∈ ∈

∈

∈

′ ′ ′ ′+ +

′ ′ ′ ′+ +
′′ ′+

∈

′ ′+
′ ′′ ′+

∈ =

′ ′+
′ +

∑ ∑
= =

∑ ∑
=

∑
′ =

∑

∏

∏ ∏

Φ Φ

Φ Φ

Φ

Φ

Φ

Φ

1 22

1 1 2 2 1 2 1 2

1 1 2 2

1 2 1 2

1

( )

1 2

1 2
1

( )

( sk ( ) ) )

(pk ,pk ,

(sk ( ) ) ) (pk ,pk ,

(

j j j ji

j j j j j j j
j j j

j j j j
j j j ji

j j j
j

n
x x rm

j i
j i

x x x x x x x x

e e

x x x xn
rm

j i e e
j i

x x x x

g u u

g

u u

g

λ

λ λ λ

λ λ
λ

λ

∈ ∈ ∈

∈ ∈

∈

′ ′′ +

∈ =

′ ′′ ′ ′ ′ ′+ + + + +

′ ′ ′ ′+ +
′ ′

∈ =

′ ′′ + + +

′ =

∑ ∑ ∑
⋅

∑ ∑
′ =

∑

∏ ∏

∏ ∏

Φ Φ Φ

Φ Φ

Φ

Φ

Φ

1

sk ( ) ) )j ji

n
rm

j i
j i

u u λ′ ′

∈ =

′∏ ∏
Φ

 

1 2 1 2

1 2 1 2

2 21 22 32 1 2 2

1 2

( , , ) (pk ,pk , ( ) )

(pk ,pk , ( ) )

j

j j

y y y y
e e j

j

ry y y y
e e

j

C C C g

g g

λ

λ

σ σ′ ′ ′ ′+

∈

′′ ′ ′ ′+

∈

= = =∏

∏
Φ

Φ

 

显然， 1 2( , )S S 与 1 2( , )σ σ 的分布相同。证毕。 
ETS 功能的混淆器 ETSObf 的正确性可通过以下

算法验证。给定公钥 p 、 1 {0,1}n
nm m m= ∈ 、

1 2( , )σ σ 和 sk ( , )e a b= ，首先，解密 3
1 1

1 2

= i
i

a b
i i

C

C C
σ  

( 1,2)i = ； 其 次 验 证 等 式 1 2 1( , ) ( , )e g e g gσ =  

2
1

( , )i

n
m

i
i

e u u σ
=

′∏ 是否成立，成立表示签名有效，否则

签名无效。 
定理 2  如果判定性线性假设成立，那么 ETS

功 能 的 混 淆 器 ETSObf 满 足 有 关 预 ( )R C =  
| | 1Corruption k−≤Φ 和 sk( )=SS

i
T C 的 ACVBP。 

证明  设 , ,pkepC C= SK ，下面将说明任何一个多

项 式 时 间 的 区 分 器 D 在 可 以 询 问 预 言 
| | 1

, ,pk sk{ ,SS ,Corruption }
e i

k
pC −≤
SK

Φ 的情况下都无法区

分模拟器 S 输出的分布与真正的 ETSObf 输出的分布。 

用 反 证 法 证 明 。 假 设 存 在 一 个 区 分 器
, ( ), ( )C T C R CD 以不可忽略的概率δ 来区分C′和C′′，

即 Nick JunkPr Pr δ− > ，其中， NickPr 是对真实 ski 加密

混淆输出的概率， JunkPr 是模拟器 S 对 sk i′加密输出

的概率，具体如下。 

 

Nick

1 2 3 {1,2, , }

, ,pk

, ( ), ( )

Pr

( , ) Setup(1 , , );
(pk ,sk ) KG( );

( , , ) Enc(pk ,sk ) ;Pr : 1
;

( );
e

e e

i i i e i i n

p z

C T C R C

p k n
p

z C C C b
C R

b D C

λ

∈

=

⎡ ⎤←
⎢ ⎥←⎢ ⎥
⎢ ⎥= ← =
⎢ ⎥

′←⎢ ⎥
⎢ ⎥′←⎣ ⎦

SK

 
, ,

Junk

, ( ), ( )

( , ) Setup(1 , , );
(pk ,sk ) KG( );

Pr Pr : 1
();
( );

p pke

e e
C

C T C R C

p k n
p

b
C S

b D C

λ⎡ ⎤←
⎢ ⎥←⎢ ⎥= =⎢ ⎥′′ ←⎢ ⎥

′′⎢ ⎥←⎣ ⎦

SK

SK

 

JunkPr 中构造的模拟器 , ,pkp eCS SK 将按以下方式

定义。 
从 , ,pkepC SK 解析 1 2pk (pk ,pk )e e e= 和 p ，随机选

择 1 2 1 2, ( ,sk , ,sk )i i q nx x Z G′ ′ ′ ′∈ = ∈， skSK ， 计 算

1 2
1 2(pk ,pk , ) Enc(pk ,sk )i ix x

e e i e id ′← ，其中 1 2 ski ix x
i id g + ′=
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表 示 对 sk i′ 的 加 密 ， 令 1 2
1 2Junk {pk ,pk ,i ix x

e e=  

{1,2, , }}i i nd ∈ ，输出 ,Junk,pkepC R′′ = 。显然 ,Junk,pkepR 与

, ,pkep zR 分布相同。 

为了攻破线性加密方案的 IND-CPA。模拟器 D
与敌手(A，B)交互进行以下游戏。 

1)系统初始化。A 运行算法 ( , , , , , ,Tq G G e g p  

1 2 0(sk ,sk , ,sk ), ) Setup(1 , , )n a k nλ= ←SK ，随机选

取 1 2(sk ,sk , ,sk )n G′ ′ ′ ′= ∈SK ，设 ( , , , , ,Tc q G G e g=  
)′,SK SK ，输出 c 。 

2) Corruption 询问。D 随机选择 {1,2, , }i n∈ ，

A 返回私钥 ski 给 D。在整个游戏中，D 最多只能获

得 1k − 份私钥。 
3) 部 分 签 名 询 问 。 输 入 消 息 m 、 私 钥

sk ( {1,2, , }i i n∈ ， 运 行 SS( ,sk , )i ip mσ ← 和

SC( , )( )j jσ σ← ∈Φ Φ ，返回σ 结果给 D。 

4)加密门限签名询问。输入消息 m 、 pke 和公

钥 p ，运行算法 , ,pkETS
ep SK 返回 , ,pk ( )

epC mSK 给 D。 

5) 挑 战 阶 段 。 输 入 c ， B ， 运 行 算 法

(pk ,sk ) KGe e p← ( ) ， 随 机 选 取 {0,1}b∈ ，

1 2,i i qx x Z∈ ，计算 1 2
1 2pk ,pki ix x

e e 。若 0b = ，设 ski id= ，

否则令 sk i id′ = ，之后运行 1 2 1 2
1 2 1pk ,pk ,pki i i ix x x x

e e e
+(  

) En pk ,i e id d← c( )，输出 1 2 1 2
1 2 1ct pk ,pk ,pki i i ix x x x

e e e
+=(  

)id 和 pke 给 A，其中 {1,2, , }i n∈ 。若 1b = ，则

,ct,pkepR 等价于由模拟器 S 生成的 ,Junk,pkepR ，否则

,ct,pkepR 是 ETSObf 算法真实有效的输出。 

6)猜测阶段。输入公钥 p 和 ct ，A 按照 ETS 功

能生成 , ,pkepC SK ，按照 ETSObf 算法生成 ,ct,pkepR 。若

, ( ), ( )
,ct,pk( )=1

e

C T C R C
pD R ，则 0b′ = ，否则随机选取

{0,1}b′∈ ，输出b′。 
在上述安全游戏中，计算 Pr[ ]b b′= 如下 

 

, ( ), ( )

,ct,pk

, ( ), ( )
,ct,pk

Nick
Nick Nick

Pr[ 0 0]= Pr[ 0]
1Pr[ ( ) 1 0] Pr[ 0]
2

Pr[ ( ) 1 0]

1 Pr1 1 1Pr (1 Pr )
2 2 2 4

C T C R C

e

e

p

C T C R C
p

b b b

D R b b

D R b

′= ∧ = = ⋅

= = + = × ⋅

≠ = =

+⎛ ⎞+ − =⎜ ⎟
⎝ ⎠

 

, ( ), ( )
,ct,pk

Junk
Junk

Pr[ 1 1]= Pr[ 1]
1 Pr[ ( ) 1 1]
2

1 Pr1 1 (1 Pr )
2 2 4

e

C T C R C
p

b b b

D R b

′= ∧ = = ⋅

≠ = =

−⎛ ⎞− =⎜ ⎟
⎝ ⎠

 

通过上述的分析，敌手 A 抵抗 IND-CPA 赢得

优势 IND-CPAAdvA 为 

 

IND-CPA

Nick Junk

Nick Junk

Adv 2Pr[ ] 1=
2( Pr[ 0 0] Pr[ 1 1]) 1

1 Pr 1 Pr2 1
4 4

Pr Pr
4 2

A b b
b b b b

δ

′= = −
′ ′= ∧ = + = ∧ = − =

+ −⎛ ⎞+ − =⎜ ⎟
⎝ ⎠

−
=

 

由前面假设可知 Nick JunkPr Pr δ− > ，其中δ 是不

可忽略的，故敌手赢得 IND-CPA 的优势 IND-CPAAdvA

亦不可忽略，这与假设相矛盾。证明构造的混淆器

ETSObf 满 足 有 关 预 言 ( )=SS
iskT C 和 ( )R C =  

| | 1Corruption k−≤Φ 的 ACVBP，因此定理 2 成立。证毕。 
定理 3  设 ( )T C 和 ( )R C 分别表示为 skSS

i
和

| | 1Corruption k−≤Φ ，其中 , ,pkepC C= SK 。如果 ETS 的混

淆器 ETSObf 满足有关联预言 ( )T C 和 ( )R C 的

ACVBP，那么关于 ETS 功能的存在不可伪造性意

味着关于混淆器 ETSObf 的存在不可伪造性。 

证明  若 TS 方案满足 ETS 功能的存在不可伪

造性，但不满足混淆器 ETSObf 的存在不可伪造性，

将证明与定理 2 矛盾。给定一个概率多项式时间的

区 分 器 D 可 预 言 询 问 , ,pkepC SK 、 skSS
i
和

| | 1Corruption k−≤Φ ，验证敌手 A 是否能够攻破混淆器

ETSObf 的存在不可伪造性。 

1) 输入电路 C(混淆电路或模拟电路)和辅助输

入 z，抽样访问 , ,pkepC SK 提取 ( ,pk )ep 。 

2) 抽 样 访 问 ( )T C 和 ( )R C ， 得 到 签 名
| | 1

skSS ,Corruption( , , ) ( , , pk , )
k

i
em Q A p zσ

−

←
≤

VK
Φ

。 
3) 若( , , ),m p m Qσ ∉ 是一个有效的签名，输出 1。 

若 C 是混淆电路，则区分者 D 输出 1 的概率等

于敌手A攻破混淆器 ETSObf 的存在不可伪造性的概

率，由前文假设可知，这个概率是不可忽略的。若

C 是模拟电路，则 D 输出 1 的概率可忽略的，否则

敌手 A 将攻破 ETS 功能的存在不可伪造性，从而与

假设矛盾，定理 3 得证。 
由定理 2 和定理 3 可得，即使敌手可以获得混

淆电路，门限签名方案是满足存在性不可伪造的。

对 ETS 进行混淆，主要是增强安全性，而且混淆后

的电路交给任意代理方执行是安全的，代理方无法

从中得到任何有用的信息。 
推论 1  在判定性线性假设下，门限签名方案
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关于混淆器 ETSObf 是存在性不可伪造的。 

证明  由文献[6]可知门限签名方案满足存在

性不可伪造的，即 

| | 1SS ,Corruption

( , ) Setup(1 , , );
1Pr ( , , ) ( , , );
( )

Veriy( , , ) 1, ;

k
ski

p k n

m Q A p z
p

m p m Q

λ

σ
λ

σ

−

⎡ ⎤←
⎢ ⎥
⎢ ⎥← <
⎢ ⎥= ∉⎢ ⎥⎣ ⎦

≤

SK

VK
Φ

 

通过分析定义 4的ETS功能的存在性不可伪造

与上述定义不同之处仅在于敌手 A 给定了公钥

pke ，不影响算法的安全性，因此 TS 与 ETS 功能

的存在性不可伪造的定义一致，且定理 2 中证明

ETS 功 能 的 混 淆 器 ETSObf 满 足 有 关 ( )R C =  
| | 1Corruption k−≤Φ 和 sk( )=SS

i
T C 的 ACVBP。从而由定

理 3 可知，门限签名方案关于混淆器 ETSObf 是存在

性不可伪造的。证毕。 

5  加密门限方案的混淆的效率分析 

5.1  理论分析 
表 1 分别列出了算法 Setup、ETSp,SK,pke、 ETSObf

和 , ,pkep zR 的计算复杂度，其中在 qZ 上定义的运算为

Rand、Add 和 Mult，在G 上定义的运算为 Rand、
Mult 和 Exp，在 TG 上定义的运算 Mult，Pair 为

: Te G G G× → 上的双线性对运算。Rand、Add、Mult

和 Exp 分别表示生成随机元的数、加法运算、乘法

运算和指数运算，Pair 表示对运算。其中，由于

1 {0,1}n
nm m m= ∈ ，故

1 1

i

n n
m

i i
i i

u x
= =

=∏ ∏ ，当 1im = 时，

i ix u= ，否则 1ix = ，因此
1

i

n
m

i
i

u
=
∏ 的运算为G 上的

乘法运算。从表 1 可看出，算法的时间代价随 n和 k

个数的增加呈线性增长关系，显然混淆电路与原电

路相比，在计算性能上没有明显优势。 
5.2  数值实验分析 

通过实验仿真分析了算法的计算成本。本次

仿真是在 Linux 平台上进行，使用 PBC 函数库[20]，

用 C 语言编程，主机 CPU 主频为 2.9 GHz，内存

为 4 GB。 
1) 图 1 给出了 10 5n k= =、 时，Setup、 , ,pkETS

ep SK 、

ETSObf 和
e, ,pkp zR 算法的平均运行时间，分别为389 ms、

622 ms、477 ms 和 781 ms，上述操作的平均运行时

间维持在 800 ms 以内， , ,pkep zR 平均运行时间比

, ,pkETS
ep SK 多 159 ms。 

 
图 1  消息 10, 5n k= = 时，算法的运行时间  

2) 图 2 给出当 7 10 15n = 、、 ， 4k = 时，Setup、
, ,pkep zR 、 ETSObf 和 , ,pkETS

ep SK 算法的运行时间。显

然 Setup、 , ,pkETS
ep SK 、 ETSObf 和 , ,pkep zR 的计算效率

随着 n 的增加平均时间也逐渐増大，对比结果与

理论分析结果相一致。Setup 平均运行时间分别为

282 ms、384 ms 和 548 ms， ETSObf 平均运行时间

分别为 345 ms、501 ms 和 730 ms， , ,pkETS
ep SK 平

表 1 计算复杂度 

空间              运算  Setup , ,pkETS
ep SK  ETSObf  , ,pkep zR  

qZ  

Rand k  4n +  2n  4n +  

Add ( 1)( 1)n k+ −  2 2n  2k  

Mult 
( 1) ( 1)

2
n k k+ −

 0 0 2k  

G  

Rand 2n +  0 0 0 

Mult 0 2 1k n+ +  1n +  4 1k n+ +  

Exp 2 1n +  2 2 6n k+ +  3 1n +  2 4 6n k+ +  

TG  Mult 0 1 0 1 

: Te G G G× →  Pair 0 3 0 3 
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均运行时间分别为 498 ms、585 ms 和 749 ms，而

, ,pkep zR 平均运行时间分别是635 ms、700 ms 和920 ms。

, ,pkETS
ep SK 比 , ,pkep zR 快的原因是，前者比后者少G

上的 2k 个指数运算和 2k 个乘法运算。 
5.3  混淆器的应用 

在分布式认证中， n 个移动节点中任意 k 个移

动节点通过合作共同提供认证服务。如果一个认证

节点被攻破，那么在这个认证节点上的私钥分片会

被攻击者通过计算来获得，在第 k 个认证节点被攻

破后，攻击者可用窃取的 k 个私钥分量，生成认证

私钥或者直接用窃取的认证私钥进行非法认证。为

了避免攻击造成节点的私钥分量和认证私钥的泄

露，因此使用加密方法将私钥分片“隐藏”在被混

淆的程序中。 

6  结束语 

传统密码学建立在黑盒模型上，并假设运行环

境是安全的。但现实中，软件的执行过程对攻击者

是可见的，攻击者通过观察或者执行密码软件很容

易就可以获得密钥信息。为了保护 TS 中参与者的

私钥，首先提出了一个 ETS 功能的混淆算法，其次

对 ACVBP 进行推广，并证明所提混淆器是安全的。

理论和实验分析证明本文所提算法适合于分布式

系统的应用。 
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